此文档适用于需要设置上网行为管理的用户

适用型号：CH21          问题分类：功能设置

客户要求三台电脑A、B、C三台电脑在上班时间（8：30~12：00 ，14：00~17：30）只能打开某几个网站，比如：gxjj.gov.cn ，baidu.com ，qq.com. 其它时间可自由上网。其他部门电脑不受限制。

把IP组分成二组：受限制：192.168.0.2~192.168.0.20 

                 不受限制：192.168.0.21~192.168.0.254

时间组分成三组：上班时间：8：30~12：00 ，12：00~17：30

                 休息时间：0：01~8：30，12：00~14：00，17：30~00：00

 全部时间：0：01~00：00

1 进入管理界面->安全设置->ip-mac地址绑定，将A、B、C三台电脑ip与mac进行手动绑定并启用，最后保存。如图：
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其余电脑可以使用动态绑定。绑定完后，把DHCP关掉。注意：启用IP-MAC地址绑定后，只允许同时匹配下列IP/MAC组的用户访问互联网，不匹配用户禁止访问互联网。
2 行为管理->组设置

设置ip组信息  192.168.0.2~192.168.0.20为限制上网的ip组。192.168.0.21~192.168.254为不受限制ip组。如图：
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3 分别设置相应的时间组，如下图： 
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4 行为管理->URL过滤

启用URL过滤功能，设置过滤模式为“禁止” 访问internet，如下图：
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添加过滤规则，第一步：上班时间A、B、C三台电脑仅允许访问gxjj.gov.cn，baidu.com，qq.com ,过滤模式选择：允许，如下图：
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第二步：A、B、C电脑休息时间不受限制过滤模式选择：允许，所有网站用“*”表示，如下图：
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第三步：如下图：其他电脑不受限制  过滤模式选择：允许  ，所有网站用“*”表示，如下图：
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设置好后的规则：
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设置完成。

注意：如果规则重复或者有交集，则先配置的规则生效，后面配置的规则无效。
